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Soluciones de recuperacion ante desastres

Alhambra-Eidos y HP organizan el Primer Foro Disaster Recovery Plan en las Administraciones Publicas

Tanto las Administraciones Publicas
como la empresa privada tienen las
mismas necesidades en la puesta en
marcha de planes de recuperacion ante
desastres, debido a la importancia de su
informacion y de la cada vez mayor de-
pendencia de las TIC. Esta ha sido una
de las conclusiones del primer Foro DRP
en las AAPP que han organizado de for-
ma conjunta Alhambra-Eidos y HP. El
evento tenia como objetivo analizar qué
situaciones se pueden producir y cuales
pueden poner en peligro los activos TIC
y servir de foro donde compartir la expe-
riencia con las instituciones publicas.
Segun Manuel Monterrubio, CEO de Al-
hambra-Eidos, “en la administracion pu-
blica, en caso de desastre o incidente,
no se pierde negocio, sino servicio”.
Actualmente, la dependencia de la infor-
matica es casi total tanto en el &mbito
publico como en el privado, lo que impli-
ca que los planes de recuperacion son
necesarios. "El plan dependera de la de-
pendencia de las TIC y del impulso de
los maximos cargos, asf que para que
funcione es necesario que en la adminis-
tracion publica la clase politica se com-
prometa”, declara el maximo responsa-
ble de Alhambra-Eidos.

El principal problema de las organizacio-
nes en el momento en que se produce
un incidente es el poder disponer y recu-
perar la informacion critica para poder
proseguir con la actividad y no llegar a
una caida del servicio o de la continui-
dad del negocio.

Adelantarse a las incidencias y emergen-
cias, planear cémo actuar si ocurren, es-
tablecer politicas de seguridad y llevar a
cabo pruebas periddicas son las princi-
pales claves para los responsables de la
administracion publica.

Ademas, una de las cuestiones impor-
tantes para las organizaciones es el di-
sefio de su propio test de evaluacion, lo
que permitird saber si tienen disefiado
un buen plan de recuperacion ante de-
sastres que pueda responder a cuestio-
nes tales como: saber si los usuarios
guardan informacién critica en local, si
se almacenan las cintas de back up en

la oficina, si se lleva a cabo la compro-
bacion de las cintas de back up, si las
cintas de back up se guardan en un
bunker ignifugo...

Otro de los invitados en el Foro fue Ja-
vier Hernandez del Castillo, Jefe de De-
partamento de Informatica y Comunica-
ciones del Instituto de Salud Publica de
la Comunidad de Madrid, que destaco
en su intervencién que cuando se habla
de desastre o incidencia también es ne-
cesario pensar en los errores humanos o
en los problemas técnicos como princi-
pales causas de pérdida de informacion.
En palabras de Hernandez, “la Adminis-
tracion Electrénica crea también un fac-
tor importante ante la puesta en marcha
de este tipo de planes, ya que desde las
AAPP estamos obligando al empresario
y al ciudadano a establecer contacto con
nosotros desde fuera a través de la red y
de Ia tecnologia. Si la AAPP ya ha empe-
zado a dar ese servicio, es hecesario en-
tonces poner en marcha medidas que
hagan que no se produzca ningun corte
del mismo y hay que hacer que haya
continuidad en esa comunicacion”. La
administracion electronica implica tam-
bién interdependencia entre organismos,
mayor control, cumplimiento de normati-
vas y servicio 6ptimo al ciudadano asi
que cada vez tiene mas importancia im-
plantar el plan. Es importante conseguir
aspectos como la confidencialidad, la in-
tegridad y la disponibilidad. B

Manuel Monterrubio {segundo por la izguierda) junto
a los ponentes del Foro DRP (Disaster Recovery Plan)

IMPLANTACION DEL DRP

L a implantacion de las soluciones DRP (DF-
saster Recovery Plan) esta precedida por
una fase de consultoria en la que se tratara
de identificar la informacion y Ios servicios
criticos, determinar los tiempos de respuesta
y recuperacion, recoger datos para la fase de
disefio y definir una solucion tedrica que en
la fase de implantacion fomara forma.

Es hésico definir el intervalo de tiempo entre
la invocacion del DRP y el momento en que
se considera operativo, asi como establecer
la fecha y hora hasta la que sera posible re-
cuperar la informacion (cuantas transaccio-
nes se han perdido, frecuencia de copias de
seguridad, retraso en la replicacian.....)

La compafifa también trata de garantizar la
disponibilidad de las comunicaciones, ba-
sandose en su infraestructura multioperador
y en su equipo de monitorizacion de lineas,
asi como la puesta en marcha de un centro
de trabajo alternativo para un equipo defini-
do de personas con todo lo necesario (PCs,
material de oficinas, sala de reuniones) y
una infraestructura de movilidad que pueda
contemplar gue los usuarios trabajen desde
sus hogares o cualguier otro lugar, utilizando
soluciones de SBC (Citrix, TS,...).
Finalmente, como parte del mantenimienito del
DRP habra que establecer los criterios de acti-
vacion, y una serie de procedimientos: roll-
back, puesta en marcha y validacin del DRP.




	WINDOWS TI MAGAZINE 01/04/2007 Pág.14

