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SEGURIDAD PERIMETRAL:

¢Esta nuestra organizacién preparada para quedarse sin servicio informatico durante semanas?

LA SEGURIDAD PERIMETRAL ES FUNDAMENTAL PARA LA
SOLIDEZ DE LA RED Y LA PROTECCION ANTE DESASTRES

Manuel
Monterrubio

CONSEJERO
DELEGADO/EXPERTO
EN DISASTER
RECOVERY
ALHAMBRA EIDOS

a utilizacion de las redes de

comunicaciones como canal de

comunicacion con el ciudadano
en el caso de instituciones o de negocio
para empresas es ya muy importante
en las organizaciones espafolas. Cada
vez son mas los usuarios que se atre-
ven a intercambiar informacién comer-
cial y datos criticos. El incremento en la
velocidad de acceso ha hecho proliferar
las posibilidades de los intrusos en su
intento por adquirir valiosa informacion
y también por destruirla. Hemos de
poner en practica, si aun no lo tene-
mos, Planes de Seguridad Corporativa
y Planes de Recuperacion ante Desas-
tres. Si no lo hacemos, tarde o tempra-
no se caera el servicio informatico que
préstamos y sin querer ser agorero
alguno a lo mejor deja de ser el res-
ponsable del mismo.

El mercado de la seguridad esta
muy diversificado, con mdltiples areas
y productos. Es un sector que demanda
de los proveedores de servicios y de los
fabricantes unas capacidades cada vez
mas avanzadas y acordes a las exigen-

cias de los clientes, sin incrementar los
recursos dedicados. En el caso de la
seguridad perimetral nos encontramos
al menos con dos tipos de proveedo-
res: por un lado, los que se encargan
de aseqgurar la red y de mantener los
intrusos a distancia, y, por otro, los que
ponen todos los medios necesarios para
evitar los ataques contra los contenidos
(provenientes la mayoria de las veces
de virus y cédigos maliciosos).

En resumen generalmente.
se adoptan sistemas
bdsicos de proteccion.
pero pocas Veces nos
tomamos suficientemente
en serio la sequridad

Por su parte, las empresas e institu-
ciones son conscientes de que la Web
es uno de los medios mas utilizados
por los usuarios para la demanda de
productos y servicios de todo tipo, con-
virtiéndose en una parte estratégica de
la sociedad. Por tal motivo, para cual-
quier entidad es de vital importancia
contar con aplicaciones gue protejan la
seguridad de su entorno informatico.

En los dltimos afios, las acciones
basicas que los responsables de infor-

matica han puesto en marcha, han
venido dadas por la proteccion antivirus
dado el miedo a la destruccion de la
informacién pero, a menudo se
infravalora la habilidad de posibles
atacantes.

Igual que nadie dejaria en un poli-
gono industrial una nave abierta durar-
te toda Ia noche y el fin de semana,
tampoco debemos confiar en dejar
puertas abiertas a nuestra red y a me-
nudo existen... y muchas.

En este sentido, lo minimo que una
empresa o institucién de cualquier tipo
(ayuntamiento, diputacion, organismo
autondmico o estatal) deberia plantear-
se es la proteccion de su informacion
critica. Esta informacién debe estar a
salvo tanto de la pérdida por causa de
fallos de sistemas como de todo tipo de
desastres como de intrusos.

La seguridad perimetral «logica»

Un buen sistema y plan de seguri-
dad perimetral légico al menos debe
contemplar: la proteccién ante
intrusiones externas e internas, la
maxima proteccion de la informacién
privada y la proteccién contra virus.

Hoy dia cualguier responsable de
informatica conoce sistemas de
encriptacion VPN que permiten garanti-
zar la privacidad de las comunicacio-
nes, firewalls y productos antivirus
potentes. En el mercado existen dispo-
sitivos que incorporan ademas buena
parte de estas tecnologias, asegurando
la integridad de la red a precios com-
petitivos.

Asimismo, existen en Espafa varias
companias que ayudan a elaborar un
completo plan de seguridad perimetral
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«logico» igual que existen empresas de
seguridad «tradicional» que vallarian
unas instalaciones fisicas, pondrian
camaras infrarrojas, alarmas, perros
guardianes e incluso haciendo uso de la
hipérbole, electrificarian el perimetro.

La ley de proteccion de datos,
ataque a ayuntamientos,
pinchar teléfonos.

Realmente, las grandes empresas y
los grandes organismos del Estado son
conscientes de la Importancia de man-
tener la integridad y privacidad de los
sistemas pero las instituciones de ta-
mano medio y las pymes tienen mas
dificultad para «identificar» la impor-
tancia de estos sistemas.

A lo largo de 2006 hemos conocido
por televisidn los atagues a ayunta-
mientos en los que desaparecian orde-
nadores con toda la informacién del
municipio. Esto, aparte de suponer un
problema grave para el ayuntamiento,
contraviene logicamente las normas

basicas de seguridad que exige la
LOPD.

Aunque este ejemplo es de atague
fisico, deja patente la importancia de
las medidas de seguridad (en este caso
seguridad perimetral «tradicional»,
evidentemente tan importante como la

«logica»).

En resumen generalmente, se adop-
tan sistemas basicos de proteccion
(casi siempre antivirus y firewalls per-
sonales), aunque cada vez son mas las
organizaciones gue apuestan por incluir
también dispositivos mas avanzados,
pero pocas veces nos tomamos sufi-
cientemente en serio la seguridad.

Ademds, con la introduccion de los
servicios convergentes de la VoIP, en
los que las comunicaciones de voz se
han transformado en datos, las empre-
sas necesitan disponer de soluciones
que garanticen la integridad de la red,
de los datos, de las conversaciones que
circulan por ella, etc. Pinchar una con-
versacion hoy dia puede ser «muy fa-
cil» para determinados técnicos. $

A mayor proteccion,

menos amenazas y
menores desastres

n los tltimos anos la con-

ciencia de la necesidad de
medidas de seguridad ha aumen-
tado mucho pero aiin queda mu-
cho por hacer.

De esta forma, para cualquier
organizacion, de cualquier tama-
no, es importante contar con un
Plan de Seguridad Corporativo
—¢ integral— que ayude a la toma
de decisiones y que contemple al
menos una serie de puntos basicos
como la seguridad fisica; los siste-
mas y redes; el acceso a usuarios y
passwortds; las aplicaciones; los
datos; la deteccion de intrusiones y
la respuesta a incidentes. Asi nos
aseguraremos de que todos los
aspectos de la organizacién estan
bajo control, tanto por amenazas
externas, como internas.

Si se produce un ataque, y
dependiendo del tamano del
organismo ante el que nos encon-
tremos el servicio de informatica
puede que esté parado semanas,
:Esta preparada la organizacién?
Por ello también es
importantisimo disponer de un
Plan de Recuperacién ante Desas-
tres. ;Qué ocurre si han destruido
(fisica o légicamente) nuestros
servidores? ;Cudnto tiempo tarda-
remos en recuperarnos? Disenar
un sencillo plan de recuperacién
ante desastres puede no llevar
demasiada carga de trabajo y
como dice un buen consultor de
nuestra compania «es mejor tener
un plan de recuperacion de desas-
tres que tener un desastre de
Tecuperacions.
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